Seguridad informatica y firma digital

Modalidad: Online

Duracion: 56 horas

Objetivos:

= Obtener la firma electrénica y manejarla adecuadamente para poder realizar los
tramites necesarios en el medio online.

= Reconocer los diferentes tipos de certificados digitales que hay en el mercado actual,
asi como su utilidad y caracteristicas.

= Reconocer los diferentes sistemas de seguridad en la empresa y los protocolos de
seguridad que se aplican.

Contenidos:

Firma electrénica / firma digital
Introduccion.

La importancia de la firma.
Firma electronica.

Firma digital.

Resumen.

Tipos de certificados

Introduccion.

Clasificacion de los certificados.

Certificados de servidor (SSL: capa de zécalos seguro).
Microsoft Server Gated Cryptography Certificates (certificados de CGC, una extension del
protocolo SSL, ofrecida por Microsoft).

Certificados canalizadores.

Certificados de correo electronico.

Certificados de valoracidon de paginas web.
Certificados de sello, fecha y hora.

Resumen.

Sistemas de seguridad en la empresa
Introduccién.

Tipos de sistemas de seguridad en la empresa.
Sistemas pasivos y reactivos.

_ iuilantacién o spoofing.




Principales protoco
Resumen.




